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Uzemeltetés és hatékonysag a komplex vagyonvédelem teriiletén
Facility management and efficiency of the complex security systems

G. Liebmann

Biztonsagtudomanyi Doktori Iskola, Obudai Egyetem, Budapest, Hungary

Absztrakt. A fenyegetettség novekedése és a biztonsagérzet csokkenése egyre inkabb a tobbszinti
vagyonvédelmi megoldasok fel¢ forditja a figyelmet. Az elkiiloniilt rendszerstruktira integralt
egységben torténd kezelése jelentds tobbletszolgaltatast nyujt a felhasznaloknak és lizemeltetoknek. Ez
a tobbletszolgaltatas csak akkor hasznalhatd, ha azt szakképzett operatorok kezelik, illetve a rendszer
minden Osszetevdjét ismerd munkavallalok ilizemeltetik. A tobbszintli 6sszekapcsolodasbol adodo
rendszerbonyolultsag hatvanyozott ndvekedése szakképzettség hianyaban nem javitja, hanem inkabb
rontja a komplex rendszer hatékonysagat, tehat Gsszességében alacsonyabb védelmi szintet alkot,
mintha a rendszerek nem lennének ilyen szinten és mértékben Osszeintegralva.

Ez a tanulmany a létesitmény tizemeltetknek Szeretne tampontot adni azzal, hogy a rendszerekben
meglévo paraméterek utvesztdjében megtalaljak a valoban fontos informaciokat.

Abstract. The increase in threats and decrease in the sense of security generates a high needs for
designing multi-level integrated security systems. The integration of the conventional systems gives
more possibility and reliability of the facility management and the end-users, too. The power of the
complex system can be usable if there are qualified well trained operators. The difficulty of the multi-
level integrated security systems without suitable users and operators decreases the efficiency of the
security. Furthermore, the efficiency of the complex system can be lower than the unintegrated
conventional realizations.

This paper likes to give a useful guideline for the facility management to find the key elements and
parameters, what give enough information about theirs complex security system.

Kulcsszavak: iizemeltetés, karbantartas, feliigyelet, javitas, komplex rendszerek, integralt rendszerek, kamera,
beléptetd, video megfigyel6 — facility management, supervising, replacement, complex systems, video
surveillance, access control

1. Bevezetés

A tobbszinten integralt vagyonvédelmi rendszerek egyre jobban eldtérbe keriilnek a novekvo
fenyegetettség és az altalanos biztonsagérzet csokkenése miatt. A komplex vagyonvédelmi
rendszerek iranti novekvd érdeklédés egyre nagyobb terhet ro azokra a tervezdkre és
kivitelezOkre, akiknek ezeket a rendszereket biztositaniuk kell. A megndvekedett
rendszerintegraltsag jelentds tobbletszolgaltatast nyjt mind a felhaszndloknak, mind az
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lizemeltetéknek egyarant, jelentdsen noveli a biztonsagérzetet. A rendszerek azonban csak
akkor miikodhetnek hatékonyan, ha azokat megfeleléen képzett szakszemélyzet kezeli. Ennek
oka, hogy a komplex rendszerek nem megfelelé mikodtetése Osszességében alacsonyabb
védelmi szintet biztosit, mint ha az hagyomanyos, alacsonyabb integraltsagi foka,
rendszerekbdl keriilt volna kialakitasra. Mindemellett megndvekszik a hamis biztonsagérzet
kialakulasanak veszélye, mely jelentds biztonsagi kockazatot rejt magaban.

Az lizemeltetOk felel0ssége ezen Osszetett rendszerek esetében kiemelten nagy, mivel a
feladatuk a telepitést és felallitast kovetden a rendszerek hatékony mikodtetése mellett, azok
tervszerl karbantartasa, javittatasa és a tovabbi fejlesztési iranyok meghatarozasa.

1.1. Uzemeltetéi feladatok és elvarasok

A rendszereket tizemeltetni kell, nem csak miikodtetni: A rendszer telepitése utan, egy olyan
fazis kezdddik, mely az életciklus 90%-at teszi ki. Az lizemeltetés sordn azonban ez az
¢letszakasz, ennél joval kisebb stllyal szerepel, pedig a rendszert ez id6 alatt is folyamatosan
tesztelni, ellendrizni és karbantartani kell. A rendszerek iddvel elavulnak, ezért nem elegendd
azokat csak felligyelni és karbantartani, hanem id6rdl idére fel is kell ujitani és a
rendszerstruktirdt a megvaltozott igényekhez igazitani. E cél érdekében a
rendszeriizemeltetoknek a megfeleld rendszer valasztasa, terveztetése és telepittetése, majd
lizemben tartdsa soran az alabbi hibakat kell elkeriilnitik:

Hibasan felmért jelen- és jovobeli igények, miiszaki képességek. Amikor egy régebbi rendszer
cseréje torténik, egyszerlien csak a régebbi eszk6zok keriilnek jabb eszkozre kicserélésre,
anélkiil, hogy a rendszerstruktiira megvaltozna. Ezaltal a rendszerek védelmi képessége nem
novekszik, mert az 1) eszkozok Uj funkcidinak kihaszndldsdhoz mas rendszerfelépités
sziikséges. Ilyen lehet példdul, amikor az épiilet biztonsagi szolgédlatanak egy veszélyes
személy mozgasat kell kovetni az épiiletben igy, hogy a video megfigyeldé rendszer nem
keriilt 6sszekapcsolasra a beléptetd rendszerrel.

Tlizvédelmi megfelelosség: A komplex rendszerek legnagyobb kihivasa az életvédelmi és a
vagyonvédelmi feladatok Osszehangolasa, mert ezek a komplex védelmi alrendszerek
rendkiviili esemény esetén egymds ellen hatnak. Ez egy olyan problémakor, melyet
folyamatosan feliigyelni kell és eltérés esetén azonnal beavatkozni. Nem engedhetd meg,
hogy havaria esetén egy hibas alkatrész miatt barki életveszélybe keriiljon.

A vagyonvédelmi rendszerek iizemeltetoje a kakukktojas. A rendszer lizemeltetéséért felelds
szervezet mindenki €s valdjaban senki ala sem tartozik. A rendszerek egyre nagyobb foku
integraltsaga a szervezet egyre tobb részlegével kapcsolja 0ssze az lizemeltetot, kezdve a HR-
tol (kartyakiadas), az IT-n keresztiil (infrastruktura, interfészek), a marketingig (design,
reklam). Ennek kovetkeztében a rendszerekkel kapcsolatos elvardsok exponencidlisan
novekednek, mely valtozas folyamatos dontéskényszerben tartja az lizemeltetét. Akkor is
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fokozott nehézségekbe iitkozik, amikor a feljitasi koltségeket kell meghatarozni, mert a
novekvd elvarasoknak vald megfeleltetés finanszirozasat egyik tarsrészleg sem szeretné
vallalni.

Kiilonb6z6 rendszerekhez kiilonféle torvények, szabalyozasok tartoznak (vagyonvédelem,
tiizvédelem, mozgdlépcso- liftiizemeltetés, épiiletfeliigyelet), melyeknek meg kell jelennie a
képzésben is.

Human erdforras: A legnagyobb kihivast minden esetben az ember-gép kapcsolata jelenti. Ez
a rendszerek hatékonysagénak kulcsfontossagi tényezdje. A komplex rendszer célja az
esemény minél kordbbi €s hibamentes észlelése, valamint az arra torténd hatékony és gyors
reagalas, beavatkozas. A hatékonysag azonban nem alakithato ki egyik pillanatrél a masikra,
azt folyamatosan fejleszteni, rendszeres idokozonként ellendrizni kell. Rendkiviili esemény
soran a megfeleld informacidk birtokaban azonnali beavatkozas sziikséges.

Hibas és inkompatibilis rendszerelemek valasztasa. A rendszer ilizemben tartdi az esetek
dontd tobbségében nem rendelkeznek azzal a szaktudassal, amellyel a rendszer miiszaki
paramétereit teljes egészében megismerhetnék (nem is ez a feladatuk). Ennek ellenére a
javitasrol, fejlesztésrél dontenilik kell. Ennek sordn olyan részegységek keriilhetnek a
rendszerekbe beépitésre, amelyek mitkddnek, de az elvart paramétereket nem mindig teljesitik
a kompatibilitasi problémak miatt.

A fenti problémak megoldéasara egy célszerli, Osszetett, lizemeltetdi indikator kidolgozasa
nyUjthat segitséget. Ezen indikator a rendszer komponenseiben keletkezd informaciok
folyamatos felhasznaldsaval, a relevans adatok eltaroldséval, majd feldolgozéaséaval, indikétor
mérdszamokat allit el. Az indikator mérdszamokbdl az lizemeltetd azonnal latja a rendszerbe
torténd beavatkozas sziikségességét és annak modjara is kovetkeztethet, példaul: karbantartés,
javitas, felujitas, rendszercsere.
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1. abra - A rendszer hasznalhatosaganak valtozasa az id6 fiiggvényében [1]
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1.2.  Uzemeltetés folytonossagi stratégiak

Az ipari rendszereknél, mint az 1. abran latszik, kétfajta karbantartasi folyamat hasznalatos.
Az eqyik a korrekcios, vagy helyredllitasi javitas (KJ), mely esetén a beavatkozas csak akkor
torténik meg, amikor a rendszerben mar bekovetkezett legalabb egy rendellenes miikddés,
vagy hiba (1K ¢és 2K). Mivel az integralt, illetve a komplex vagyonvédelmi rendszerek
esetében egy rendszerelem rendellenes viselkedése, a rendszer teljes miikodoképességének
leallasahoz vezethet, igy ennek a stratégianak onmagaban torténd alkalmazésa itt egyaltalan
nem javasolt.

A masik alkalmazhato stratégia a megelézd karbantartasi folyamat® (MK), mely esetén a
rendszer iizemszeri mitkdése kdzben torténik meg a karbantartas, a varhatdo meghibasodasok
elott, azok megelézése érdekében. A komplex rendszerek esetében ez az elvarhatd és
fenntarthat6 stratégia, azonban csak dnmagaban alkalmazva ez sem biztositja a tokéletes
rendszerfenntartast. Alapvetéen az tizemeltetési folyamat soran kétfajta meghibasodassal lehet
taldlkozni. Az egyik az apré6 meghibasoddsok, melyek orvoslasara kisebb korrekciok,
javitasok, illetve rendszerelem cserék keriilnek végrehajtasra. A masik a Kritikus
rendszerelem, vagy rendszer meghibdsodéasok helyreallitdisahoz viszont a rendszerelem, vagy
a teljes rendszer cseréje sziikséges. A kritikus hibak eléforduldsat csokkenti a megel6zo
folyamat, mely — mivel tervezetten torténik - tartalmazza a kisebb javitasokon tul (1M) a
funkciondlis helyreallitdsi szakaszokat is (2M). A megel6z6 karbantartasi folyamat
optimalizalasara két klasszikus metodus hasznalhato, az egyik az eltelt hasznalati id6 alapjan
torténé megel6z6 csere (HCS), a masik a blokkonkénti csere eljaras (BCS). [2]

Ez kétségteleniil a legbiztonsagosabb, azonban a legkoltségesebb eljaras, amely a csere €s a
rendszer ujra konfiguralds idOtartamat figyelembe véve, igen magas kockazatot is rejt
magaban. Az lizemeltetés érdekében ezért célszerli egyéb kiilsé elemek bevonasa is. Ennek
egyik legegyszeriibb és leghatékonyabb modja, ha az eszk6zokre és rendszerre vonatkozod
garancia kiegésziil a megujuld garanciaval is. A vagyonvédelmi rendszerrel kapcsolatos
iizembentartasi koltségek rugalmatlannak tekinthet6k, mind alulrél, mind feliilrdl értelmezve.
Erre j6 példa a 1étfontossagu létesitmények védelmi szintjének fenntartasi-, illetve hiba esetén,
annak helyreallitasi koltségét irracionalis mértéknél is meg kell finanszirozni, hiszen mar egy
nem detektalt kiils6 behatolas ezen helyekre, ennél joval nagyobb kéarokat okoz.

A HCS esetén a rendszer lizemszerli miikddése kozben T-id6 eltelte utdn megel6zd
karbantartast (2M), vagy helyreallitasi karbantartast (2K) kell elvégezni, attol fiiggden, hogy
melyik kovetkezett be elobb.

A BCS esetén eldre meghatarozott idéintervallumonként (K*T, ahol K=1, 2, 3, ... /2K/) teljes
rendszercsere torténik, hiba esetén pedig 2K, azaz helyreallitas. [3]

! Magyarorszagon a megel6z6 karbantartasi folyamat régebbi ismert neve a TMK, azaz a tervszerii megel6z6
karbantartas.



G. Liebmann: Facility management and efficiency of the complex security systems

Paper 31 Proceedings of 8th International Engineering Symposium at Banki [PDF] (ISBN: 978-615-5460-95-1), 2016



G. Liebmann: Facility management and efficiency of the complex security systems

Paper 31 Proceedings of 8th International Engineering Symposium at Banki [PDF] (ISBN: 978-615-5460-95-1), 2016

Az optimalis idopontok meghatarozasa a fenti esetben a koltségek figyelembevételén alapul.
Teljes koltség mikddtetés, mint egy egységnyi idore vonatkoztatott atlagos koltség modell
esetén:

CeF(T)+CpR(T)

C(T) - foTR(t)dt

Ahol a T jelenti a megel6z6 csere idejét; Cp a megel6zé csere koltségét; Ct pedig a hiba
esetén bekovetkezd teljes koltséget - a hiba bealltatél kezdve a teljes hiba elhéritasaig -
beleértve a csereeszkoz koltségét is. Fentiek figyelembevételével adodik hogy Ct > Cp. Az R
jeloli a gazdasagossagot és az F (F=1-P) pedig az el6fordulasi valoszinliséget.

Az optimalis csere id0 a dz—(TT) = 0 képlet alapjan adodik.

A vagyonvédelmi rendszerek esetében egy teljes rendszerleallds nem a szokasos helyreallitasi,
vagy javitasi koltségeket okozza, a jarulékos karok mértéke hihetetleniil magas is lehet. Az
lizembentartd éppen ezért a rendszer gyartojanak, illetve telepitéjének kockéazatvallalasat is
igénybe tudja venni azaltal, hogy a maximalis garancidlis iddtartamot biztosittatja a
rendszerhez, illetve a rendszer telepitdje altal végeztetett karbantartdssal meghosszabbitja azt.
Ebben az esetben a rendszerelemek cseréjének, esetlegesen a teljes rendszer cseréjének a
koltsége nem az lizemeltetdt fogja terhelni.

A rendszer tizemszerli miikodésének a kezdete (0), amikor a telepitd befejezte a rendszer
kiépitését. Az lizembehelyezést kdvetden egy garancidlis idészak kovetkezik, mely id6 alatt
bekovetkezd hibdkat (T < g — garancidlis 1d0), a beszallitd koltségmentesen cserél és az Uj
eszkOz garancialis ideje meghosszabbitasra kerlil. Amennyiben a rendszer eléri a garancialis
id6t, utana az életciklus egy 0j szakasza kezdddik (T > g), amikor karbantartassal a garancialis
1d6 meghatarozott T idétartammal tovabb hosszabbithato.

Fentiek figyelembevételével a meghibasodasok folyamata egy intenzitast is tartalmazo,

inhomogén Poisson eloszlasi fliggvény szerint alakul w(z), ahol a t-a rendszer egységeinek

¢letkorat jelenti a legutols6 cserét kovetden. Ezen kiviil a rendszer egységein beliil torténd

els6 meghibasodasi rata T ideje, amit h(t)-vel jellemezhet6 és szamszeriien megegyezik az

intenzitassal p(t). [4] és [5]

garancialis id6szak | karbantartasi idészak |
9 gt

2. dbra — Karbantartds meghosszabbitott garancidval modell [6]

v

o+

Ekkor azonban mar jelentkezik egy tovabbi kdltség a karbantartasok dija is. Ebben az esetben
a rendszer tizemszerti milkodési idGtartama a koltségek figyelembe vétele nélkiil az alabbi
egyenletekkel jellemezhetd:

L=E(TIT < g)F(g)+EG +7|T > g)F(g) = 1(g) + (g + DF(g) [6]
F() =1-F(t) ési(s) = [, tf (D)dt 2
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L: a tervezett életciklus hossza, T: az els6 meghibasodas idépontja, F(t)-f(t): az lizemszeri
miikodés eloszladsa és valdszinlisége az i1d6 fliggvényében, g: garancialis id6tartam, Tt
karbantartasi id6tartam a garancia letelte utan. |: meghibasodas intenzitdsa (meghibasodasi
rata)

Az lzemeltetonek azonban - az eldzdekben nevesitett esetek kivételével - az lizemszeru
milkodés koltségekkel Osszerendelt mérészamai indikatorként szolgalhatnak a rendszer
lizembiztonsagarol ¢€s fenntarthatésagarol. A rendszer {lizemeltetésére ekkor az alabbi
koltségek jellemzoek kiterjesztett garancia id6 (KGI) esetén:

Cker = E(Cg) + E(ij) + E(Cpu) + E(Chg) + E(Cpi)=
= Q;Tkl(g) + Chgﬁ(g)(ckj + Chk) f;-ﬂ-p(t)dt + F(g)ka 3

Ahol a Cy: a garancialis fenntartas koltsége, a Cyj: korrekcios és helyreallitasi koltség, a Cp:
megel6z6 karbantartas koltség, a Cng: garancia alatti hiba koltsége, a Chy: Kiterjesztett garancia
alatti hiba koltsége.

A p(t) a hiba el6fordulasi ratat abrazolja, amely szamszerlileg megegyezik az intenzitas
fliggvénnyel az inhomogén Poisson eloszlas esetén p(t).

A 2 és 3-as egyenletek Osszevonasaval lehet kifejezni az egy egységre vonatkozo lizemeltetési
koltséget, mely szerint:

(F2E1(9)+engF(9)+F(9)emic )+ (cx+en)F(9) J) T p(®)at

= 4
1(g)+F(g)(g+7)

Ckai (7)) =

Osszehasonlitasul a KGl-nélkiil, eseti javitassal megoldott iizemeltetés esetén a koltségek
varhato alakulasa a kovetkezo:

1 { 9-y)

+
Cran(T) = S (Cmie =5+ leng + Comic + (Cij + Chic + Ciee) f; Tp(t)dt} 5

Ahol a cy: a javitasokhoz kapcsolodo kiegészitd koltségek (mint kiszallasi koltség,
telephelyen kiviili  koltség, melyeket a KGI szerz6dés szerint tartalmaz). Az
Osszehasonlitashoz a garancia 1d6 végéig felmeriild koltségeket hagyjuk el a 4 és 5-0s
képletbdl, valamint az y = g feltételt alkalmazva, az alabbi koltségek szarmaznak:

+T
Cmikt+(Crj+ Chk) f; p(t)dt

g+t

Cker =

g+t
Cmi+(Ckjt Chk+Ckk)fg p(t)dt

g+t

7

Ckein =

A 6 és 7-es koltségekbol kiolvashatd, hogy a Ckgin esetén magasabb, vagy alacsony
meghibasodasi rata (intenzitas) esetén ugyanazon koltségszint varhatd. Azonban nem szabad
azt elfelejteni, hogy kiterjesztett garancialis szolgaltatas nélkiil a rendszer rovidebb-hosszabb
idejii leallasa elkertilhetetlen, az azonnal rendelkezésre 4all6 tartalékeszkdzok hianya miatt.
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2. Osszegzés

Az &sszekapcsolt vagyonvédelmi rendszerek bonyolultsaga, valamint a hibamentes miikodési
allapot fenntartasa miatt, az lizemeltetési koltségek nagy szorast mutatnak. Ez azonban az
elore tervezést jelentdsen megneheziti, esetlegesen lehetetlenné teszi. Ezek csokkentésének
egyik lehetésége az, hogy csak olyan beszallitd termékei keriilnek beépitésre, mely a
leghosszabb garancialis 1dOt biztositja a rendszer elemeire. A bizonytalansag tovabb
csokkenthetd akkor, ha a rendszerek telepitését olyan szakcég végzi, mely a kivitelezésre
teljeskorii garanciat vallal, valamint atalanydijas karbantartdssal ez az id6 kiterjeszthetd. A
kiterjesztett rendszerre vonatkozo garancia esetében figyelembe kell azt venni, hogy a
karbantartast végzd cég munkadijat nem, de a lejart garanciaju eszkozoket kiterheli az
iizemeltetonek. Egy jol megvalasztott konstrukcidoval akar 5-8 évre tervezhetdévé valnak az
iizemeltetési koltségek.
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