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Abstract. One of the latest and leading branches of information technology is cloud
computing. Although it is only an eight years old technology, anyone can use these services
nowadays. The first clouds were used in big companies to serve themselves. These were private
systems with unique implementation and security system. Over time development enabled the
standard and service oriented usage, so economic services could appear. The leaders of small
companies are often not aware that the use of smart devices is based on the service provider’s
cloud technology. However, larger companies planned to use these services to implement
business processes, taking into account the opportunities, risks and cost demands. So the service
provider vital interest to achieve safer operation level. This includes topics of availability,
capacity, performance , flexibility, measurability.
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Absztrakt. Az informacios technologia egyik 0j és vezetd teriilete a felhd-technologia. Bar ez
csak egy nyolc éves technologia, barki hasznalhatja ezen szolgaltatdsokat manapsag. Az els6
felhoket nagy cégek alkalmaztak sajat maguk kiszolgalasara. Ezek privat rendszerek voltak
egyedi megvalositassal és biztonsagi rendszerrel. Idével a fejlodés lehetové tette az egységes és
szolgaltatas-kozpontu hasznalatot, igy megjelenhettek az iizleti szolgaltatasok. A kisvallalatok
vezetdi gyakran nincsenek tudataban, hogy okos eszkdzeik hasznalata a telekommunikacios
szolgaltatasokat az 1iizleti folyamatok megvalositasa érdekében, szamitdsba véve a
lehetdségeket, kockazatokat, koltségigényeket. Tehat a szolgaltato alapvetd érdeke a magasabb
biztonsagi szint elérése. Ebbe beletartoznak a rendelkezésre allas, kapacitas, teljesitmény,
rugalmassag és a mérhetéség témakorei.
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1 Bevezetés

A felhdbiztonsag témajaban fellelhetd dokumentaciok nagy része a felhaszndloi
adatintegritas vagy a torvényi feliigyelet néz6pontjabol vizsgalja a felhdszolgaltatast, s
elsésorban a felhd hatarvédelmi és kiilsé kommunikacids problémait feszegeti. A felhdn
beliil alkalmazott logikai szintli biztonsagi megoldasokrél viszont nagyon kevés leiras
talalhat6. A hidny megléte miatt valasztotta kutatdsi teriiletének a szerzd a
felhObiztonsadg technoldgiai oldaldt. E teriiletet koriilhatarolvan jelen irdsban
megemlitddnek els@sorban biztonsagi szempontbol: a felhd meghatirozasanak
aspektusai, a felhd kovetelményei, €épitési technoldgidk, a felhd architekturaja, a felhd
biztonsagi modellezése.

2 A felho elmélete

2.1 A felh6é meghatarozasainak bevezetése

Arra a kérdésre, hogy mi a felhd, jelenleg nincs egzakt megfogalmazas.
Felhdszolgaltatas igénybe vételekor a szokdsos harom szerepld érintett: a szolgaltatas
szallitoja, megrendeldje, valamint a szolgaltatas kereteit szabalyozo szervezet. Ennek
megfelelden a kérdés megvalaszolasahoz masképp 4all hozza a felhasznalo, a
technologia eldallitoja, illetve fliggetlen félként annak szabalyzdja. Ugyanakkor a
megrendeld ¢€s a szallité kozos szandékanak kinyilvanitasaként 1étrejon egy szerzodéses
keretrendszer, mely a szabalyzé kereteken beliil miikodik. fgy a felhd meghatarozasat
tobbféle aspektusbol érdemes megtenni:

- fliggetlen,

- felhasznalo6i (megrendeldi),

- szerzOodéses,

- technologiai (szallitoi).

Az egyes nézOpontokban az aldbbi faktorok a fontosak:

- a fuggetlen szabalyozas a rendszer viselkedésén keresztiil kozelitheté meg,[1]
- a megrendeld szemszogébol a gazdasagosabb iizleti megvalositas a 1ényeges,

- a szolgaltato oldalarol a technikai jellegli paraméterek a fontosak,
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- kettejiik viszonyaban a szerzddésben kikothetd paraméterek a mérvadoak.

2.2 A felh6 kovetelményeinek vizsgalata

A technolédgia vizsgélatakor kideriil, hogy a felhd legfontosabb tulajdonsagai kozé
tartozik a megbizhatésag, a komponensek varialhatésaga, valtoztathatosaga, illetve a
szolgaltatds mérhetdsége is. Ezek alapjan a kompetens technologiai kovetelményeket a
kovetkezo témakorok koré lehet gyhjteni:

- Rendelkezésre allas — a rendszer 1étezése (1ét),
- Eréforrasok virtualizacidja — a rendszer legalsé szintje (ismeret),
- Szolgaltatasok virtualizacioja — a rendszer legmagasabb szintje (cselekvés),

- Rugalmassag — a rendszer valtoztathatosaga (Szabalyzas és valtozas).

2.3 Felhoépitési technologiak vizsgalata

A rendelkezésre allas novelésére szamos gyartdoi megvaldsitas latott napvilagot, de
mikodési elviiket tekintve csupan néhany f6 technologia koré csoportosithatok.
Mindegyik technologia alapja a rendszerbe iktatott redundancia, azaz az eréforrasok
tobbszorozése. Az alaptechnologidk az alabbiak:

- Klaszter-technologia: a klaszter-technologia 1ényege, hogy tobb komponens
végezheti ugyanazt a teveékenységet, de kiviilrdl nézve egyetlen egységes
szolgaltatasnak latszik. Demokratikus iranyitas jellemzi, azaz a klaszter elemei
egymassal egyenrangi kapcsolatot tartanak fenn. Meghibasodés esetén a tovéabbra is
hasznalhatd komponensek kozdsen eldontik, hogy milyen belsé konstellacioban
folytatjak a szolgaltatas biztositasat.[2][3].

- Grid-technologia: A grid-technologia alkalmazasakor a klaszterhez hasonléan
tobb komponens végezheti ugyanazt a tevékenységet és kiviilrél nézve egyetlen
egységes szolgaltatasnak latszik. Azonban a klaszterrel szemben az irdnyitas itt
autokratikus. Egy kontroller komponens vezérli a grid mikodését, kezeli annak belsé

prezentalasat.[4]

- Virtualizacid: A virtualizacio 1ényege, hogy a virtualizalt architekturalis réteg
vagy rétegek tényleges erdforrdsai el vannak fedve, s ezekbdl csak a sziikséges
mennyiségli €s mindségl kapacitds van prezentdlva a magasabb rétegek felé a szamukra
szlikséges modon. Ez a technologia tette lehetdvé a klaszter- és grid-technologidk
tovabbfejlodését, s a felhd-technologia kialakulasat. [5]
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- Split-technologia: A nagy adatkdzpontok megjelenése és a rendelkezésre allas
novelésének szandéka kovetkeztében megfogalmazddott az igény arra, hogy a teljes
telephely hasznalhatatlannd valasdval jaré kockazatokat is a minimalisra lehessen
csokkenteni. A megvalositds alapeleme egy alacsony architektara rétegben
elhelyezkedd splitter komponens, amely a magasabb rétegek feldl érkezd
kommunikécids forgalmat egyszerre tobb iranyba tovabbitja. Ezaltal lehetové valik,
hogy a rendszer sokad-példanyai jelen lehessenek mas-mas fizikai helyeken is. igy adott
telephely  kiesésekor egy masik telephelyen indulhatnak el a rendszer
komponensei.[3][6]

3 Altalanos felh6-architektira szintézise

A Felh¢ altalanos architekturajanak szintézisét a vizsgalati alapelvek lefektetésével
érdemes kezdeni. Mint minden mas rendszert, e szervezddéseket is tobbféle aspektusbol
lehet vizsgalni. Ennek megfelelden az architektira abrazolasa is tobbdimenzios lehet. A
fobb felnékomponensek gyartéinak (Cisco, Computer Associates, Dell, EMC, Fujitsu-
Siemens, Hewlett-Packard, Hitachi, IBM, Microsoft, Oracle, VMware) megoldasaiban
rejtezd, egymast kiegészitd elemeket szintetizdlva, az egyezd elemeket altalanositva a
kétdimenzids matrixszerli abrazolas tlinik kézenfekvonek.

A vertikalis dimenzid 1éptéke az egymadsra épiilés szerinti vizsgalat eredménye altal
létrejovo rétegstruktura szintjei, mely megegyezik az emberi modellalkotas lényegi
szintjeivel. Minden réteg a kozvetleniil alatta és felette levd rétegekkel kommunikal, s
egy adott réteg az alatta 1évo réteg felhasznaloja, illetve a felette 1évo réteg kiszolgaloja.
Felfel¢ haladva az egyes rétegek a kovetkezdek:

- Fundamentalis réteg — az energiakezelés rétege,

- Hardver réteg — a fizikai megjelenés rétege,

- Virtualizacids réteg — a modellalkotés rétege,

- Miiveleti réteg — a modell miikodési rétege,

- Menedzsment réteg — a rendszer idobeli miikodésének kezelése,

A horizontalis dimenzi6 pedig az informacidéelméleti paradigma elemei alapjan torténd
taglalas a rendszer dinamikajanak figyelembe vételével:

- Taroléas — a filozo6fiai Tulajdonsag megnyilvanulésa (adat),

- Atalakitas — a filozéfiai Dolog megnyilvanulasa (feldolgozas),
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- Kozvetités — a filozéfiai Viszony megnyilvanulasa (kommunikacio),
- Statogenezis — az elsérendii rendszervaltozasok (szabalyzas),

- Morfogenezis — a masodrendii rendszervaltozasok (valtozasmenedzsment).

4  Biztonsagi térmodellezés

Hatékony kockazatelemzd, és ezen beliil veszélyforras elemz6é modszerek a kritikus
rendszerek vizsgdlatdnak kedveznek. E rendszerek alrendszerei a szlik keresztmetszet
elvén egyforma prioritast élveznek, hiszen barmelyik alrendszer meghibasodésa kritikus
hatassal van a rendszer egészének miikodésére.

A szerz6 altal Osszedllitott és bevezetett modellezés hatékonyabbd tudja tenni az olyan
rendszerek vizsgalatat is, melyeknél az egyes alrendszerek prioritdsa, fontossaga,
kihatasa eltérd, s elésegiti e rendszerek veszélyforrasainak egyszeriibb megtalalasat.
Ezen rendszerek lehetnek mechanikai, informatikai, de akar tarsadalmi rendszerek is. A
modellezés célja a rendszerek biztonsagi vizsgalatanak eldsegitésére egy olyan
procedura bevezetése, melynek végrehajtasa utan a folyamat produktuma a vizsgalando
rendszer relevans biztonsagi aspektusrendszere. Vagyis a modellezés végén olyan
aspektusrendszer 4all eld, amely szerint érdemes megvizsgalni a rendszert a
veszélyforrasok elemzése érdekében. A relevancia és a vizsgalati spektrum hataranak
kijelolése a vizsgalatot végzd feladata.

4.1 A térmodellezés alapelve

A modellezéshez olyan nézépont-rendszert kell keresni, amely minden rendszerben
jelen van, értelmezhetd. Barmilyen €16 és ¢€lettelen, 1étezd €s elvont dolog egységes
targyalasara a vizsgalandohoz kapcsolodd tudomdanyagak szemléletrendszere lenne
idedlis. Ha olyan vizsgalati mdodszer kidolgozasa a cél, amely fiiggetlen a dologhoz
kapcsolodo tudoméanyagaktol, akkor a filozofiai elemzés segithet.

Az elemzés célja elsd Iépésben tudomanydgak paradigmalis alapjain keresztiil
megmutatni azt a sejtést, hogy a tudomanyagak paradigmalis rendszerei egymas és a
filozofiai alapparadigma analogiai. A sejtés logikai alapja az, hogy az sszes jelenlegi
tudomanyag a filoz6fiabol alakult ki.[7]

Tovabba ¢érdemes megmutatni, hogy a statikus paradigmak kiegészitése a
rendszervaltozasok iddbeli vizsgalataval ismét filozofiai alapkérdések targyalasdhoz
vezet. S ezek utan a modellezést a filozofiai alapkérdések koré érdemes szervezni.
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4.2 A biztonsagi térmodellezés f6 1épései

1. A vizsgalt rendszer altalanos modelljének elkészitése.

2. A tamadés modelljének elkészitése.

3. Az éltalanos modell és a tamadas modelljének egyesitése révén alakul ki a
biztonsagi térmodell.

4. A modellezés alkalmazasa utan eldall a rendszer biztonsagi aspektusrendszere.

4.3 Biztonsagi térmodellezés alkalmazasa a felho-architektarara

A szerzé a bevezetend6 térmodellezési eljarasat alkalmazni fogja a felh6-architekturara
oly moédon, hogy az mdar tartalmazza a human er6forrassal kapcsolatos
aspektusrendszert is. Ebben az esetben a felhé-architektira miiveleti- és menedzsment
rétege kozé beékelddik az emberi tudas és psziché kivetiilését jelképezo réteg. Tovabba
a timadas modellezésénél is megjelenik ennek az 0j rétegnek a hatésa.

Hivatkozasok

[1] Mell, Peter - Grance, Timothy: The NIST Definition of Cloud Computing. Weboldal. USA. National
Institute of Standards and Technology. 2011.

http://nvipubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-145.pdf (Letdltve: 2016.09.15)

[2] Hewlett-Packard Development Company, L.P.: Managing Serviceguard Twentieth Edition. eBook.
2011. 407 p. HP Part Number: 5900-1869.

http://h20628.www2.hp.com/km-ext/kmcsdirect/emr_na-c02985067-1.pdf (Letoltve 2016.09.15)

[3] McCabe, John: Introducing Windows Server 2016 Technical Preview. First Printing. Redmond.
Microsoft Press. 2016. 176 p. ISBN:978-0-7356-9773-7

[4] International Business Machines Corporation: Introduction to Grid Computing with Globus. Second
Edition. New York. IBM Redbooks. 2003. 296 p. ISBN:0738427969

[5] Savill, John: Microsoft Virtualization Secrets. Indianapolis. John Wiley & Sons, Inc., 2012. 552 p.
ISBN:978-1-118-29316-4

[6] EMC Corporation: Information Storage and Management: Storing, Managing, and Protecting Digital
Information. Indianapolis. John Wiley & Sons, Inc., 2010. 480 p. ISBN:978-0-470-61833-2

[7] Dorombozi Janos: A filozofia alapjai. Budapest. Nemzeti Tankonyvkiado. 2011. 224 p. ISBN:
9789631964653



